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Cyberkriminalitat, Phishing,
Online- und Telefonbetrug

Gifhorn/Berlin/Nienburg/Schaumburg/Géttingen
(D). Bevor wir hier auf das Thema Cybercrime
eingehen, eine Definition dieser Sphare, die den
Alltag der Gesellschaft zu bestimmen droht.

Der Begriff Cyberkriminalitiat (englisch Cyber-
crime) umfasst ,,alle Straftaten, die unter Ausnut-
zung der Informations- und Kommunikationstech-
nik (luK) oder gegen diese begangen werden®.[1]

Cyberkriminalitdt lasst sich unterscheiden in
Computerkriminalitdt im engeren Sinne, fur die
lediglich ein Computer mit oder ohne Internetnut-
zung als Tatwaffe eingesetzt wird, und Internetkri-
minalitat, welche auf dem Internet basiert oder mit
den Techniken des Internets geschieht. Unter In-
ternetkriminalitat fallen auch viele Straftaten und
Vergehen, die auch ohne Internet méglich waren
(unter anderem Verbreitung verbotener Inhalte,
Belastigung), wahrend Computerkriminalitat sich
in diesem Sinne speziell auf den Kontext der elek-
tronischen Daten bezieht. Ein weiter Begriff ist
»,Hacking“, er wird haufig mit Cyberkriminalitat as-
soziiert. Hacking bedeutet jedoch nicht nur Krimi-
nalitat. Beim Hacking handelt es sich in der Regel
nur um die gutwillige Suche nach Schwachstellen
in IT-Systemen. In der Fachsprache verwendet
man zur Abgrenzung den Begriff ,,Cracking“ fiir
Hacking mit kriminellen Absichten.

Anlasslich der taglichen Bedrohung der Nutzer der
digitalen Welt, vom Handy bis zum Internet, hier ei-
nige Beispiele aus den Polizeimeldungen im Januar
2025.

Warnung vor strafbarem Verhalten durch Teilen
von privaten Fotos liber das Internet

Aufgrund eines aktuellen Falls, in dem ein Foto ei-
ner Person aus dem Landkreis Nienburg in Sozialen
Medien ohne dessen Zustimmung hochgeladen und
bereits mehrfach geteilt wurde, warnt die Polizeiins-
pektion Nienburg/Schaumburg vor méglichem straf-
barem Verhalten.

Personen, die Bilder von Personen ohne deren Ein-
willigung verbreiten, kdnnen sich wegen VerstolRes
gegen das Kunsturhebergesetz strafbar machen.
Sofern das Foto auch mit Inhalten versehen ist, die
nicht der Wahrheit entsprechen, kann man sich durch
das Teilen des Fotos und Inhalts auch wegen Ubler
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Nachrede oder Verleumdung strafbar machen. Je
nach Fall droht eine Freiheitsstrafe bis zu zwei Jah-
ren. Dabei kann sich nicht nur die Person strafbar
machen, die das Foto als erste in sozialen Medien
oder Messenger-Diensten einstellt, sondern auch
alle weiteren Personen, die das Foto ,teilen und so-
mit weiterverbreiten.

Die Polizei rat dartber hinaus dringend davon ab,
vermeintliche Warnmeldungen zu Personen oder
auch private Fahndungsaufrufe und Vermisstenmel-
dungen von Privatpersonen zu teilen, da man die
Hintergrinde des Aufrufes nicht kennt und sich nicht
sicher sein kann, ob es sich um eine ,echten® Fall
oder eine ,Fake-News* handelt.

Aufrufe und auch Fotos, die durch die Polizei ver-
offentlicht werden, kdnnen hingegen immer beden-
kenlos geteilt werden, da die Polizei zuvor immer die
rechtliche Zulassigkeit pruft und nur verifizierte Infor-
mationen veréffentlicht. Dartber hinaus werden die
Aufrufe geléscht oder auch aktualisiert, wenn sie sich
erledigt haben.

Text: Polizeiinspektion Nienburg/Schaumburg

Betrugs-Alarm: Kriminelle geben sich als
ECC-Net aus!

Ein brandaktueller Fall zeigt, wie dreist Betrliger vor-
gehen: Ein Verbraucher meldete sich beim Europai-
schen Verbraucherzentrum (EVZ) Deutschland und
legte brisante Korrespondenz vor. Kriminelle hatten
sich als vermeintlicher Mitarbeiter des ECC-Net (Eu-
ropean Consumer Centres Network) — also des Netz-
werkes der Europaischen Verbraucherzentren — aus-
gegeben, um das Vertrauen des in der Vergangenheit
bereits betrogenen Opfers zu gewinnen. Doch nicht
nur unser Name taucht in dem Schreiben auf...

Warnung vor einer neuen Betrugsmasche: Kriminel-
le nutzen den Namen des ECC-Net, um Daten und
Geld von Verbrauchern zu erbeuten.

Das Vorgehen: Die Kriminellen geben sich als Vertre-
ter des ECC-Net aus, in diesem Fall als angeblicher
,Chief Inspector Alves Pereira“. Mit einer raffinierten
Geschichte behaupten sie, in Zusammenarbeit mit
internationalen Behérden wie Interpol, der BaFin und
der Europaischen Zentralbank, Gelder sichergestellt
zu haben, die angeblich aus friheren Betriigen stam-
men.
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Um an diese vermeintlich zurtickgewonnenen Gelder
zu gelangen, wird das Opfer aufgefordert, sich auf
einer Plattform namens ,Maritime Investments® zu
registrieren und einen Verifizierungsprozess durch-
zufiihren. Das Ziel? Weitere personliche Daten und
finanzielle Informationen ihrer Opfer abgreifen. In der
Folge werden die Verbraucher dann oft auch zur Zah-
lung weiterer Summen aufgefordert.

Besonders perfide: Die Tater adressieren gezielt
Menschen, die bereits Opfer eines Investmentbe-
trugs wurden. In diesem Fall deutet alles darauf hin,
dass dieselben Kriminellen, die den ersten Betrug
begangen haben, erneut zuschlagen — diesmal unter
anderem, namlich unserem, Namen.

Damit Sie nicht auf solche Machenschaften herein-
fallen, haben wir vom Europaischen Verbraucherzen-
trum (EVZ) Deutschland einige wichtige Hinweise fur
Sie zusammengestellt.

Sind wir es wirklich?

1. Das ECC-Net kontaktiert Sie nicht, ohne dass Sie
uns zuvor selbst um Unterstiitzung gebeten haben.
Kein ,Direktor, ,Chief Inspector oder sonstige Titel-
trager wird sich ungefragt bei lhnen melden. Falloff-
nungen nur uber unsere Homepage www.evz.de. Wir
fordern Sie niemals auf, persénliche Daten auf exter-
nen Seiten anzugeben.

2. Individuelle Fallnummern. Wenn Sie bei uns ei-
nen Fall eroffnen, erhalten Sie eine individuelle Fall-
nummer. Diese bleibt gleich — auch wenn in seltenen
Fallen ein anderer Jurist lhren Fall Gbernimmt. Die
Nummer hilft uns bei der Zuordnung und Ihnen, die
Echtheit unserer Anfragen zu Gberprifen.

3. Wir verlangen kein Geld. Niemals. Weder das
ECC-Net noch das EVZ fordert Zahlungen von Ihnen.
Sollte jemand Geld von Ihnen verlangen, handelt es
sich ganz sicher um Betrug.

4. Prifen Sie die Anrede. Nach der Eréffnung eines
Falls sprechen wir Sie stets personlich mit lnrem Na-
men an. Allgemeine Anreden wie ,Sehr geehrte Da-
men und Herren“ oder ,Sehr geehrte Burgerinnen
und Burger sollten Sie stutzig machen.

5. Im Zweifel: Kontaktieren Sie uns! Wenn Sie un-
sicher sind, melden Sie sich bei unserem Juristen-
Team. Es hilft Ihnen gern, die Echtheit von Kontakten
zu prufen. Nutzen Sie zur Kontaktaufnahme aus-
schlieRlich die auf evz.de angegebenen Kontaktda-
ten, nicht diejenigen, die in dem Schreiben angege-
ben werden.

6. Erstatten Sie Anzeige bei lhrer ortlichen Polizei,
dies ist auch online mdglich: Polizei - Onlinewachen
der Polizeien der Lander.

Schiitzen Sie sich und Andere!
Teilen Sie diese Informationen mit Freunden und Fa-
milie, damit auch sie vor solchen Betrligern gewarnt
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sind. Je mehr Menschen Bescheid wissen, desto
schwerer haben es die Kriminellen. Gemeinsam kon-
nen wir uns wehren und verhindern, dass weitere
Verbraucher auf diese Masche hereinfallen.

Bleiben Sie wachsam — und denken Sie daran: We-
der das ECC-Net noch das EVZ verlangen Geld oder
die Eingabe l|hrer persdnlichen Daten auf dubiosen
Homepages. Wir helfen immer kostenlos!

Haben Sie ebenfalls zweifelhafte Korrespondenz in
unserem Namen erhalten? Melden Sie sich bitte bei

uns! Hilfe und weitere Betrugsmaschen
Text: Europaisches Verbraucherzentrum Deutschland

Um das Handeln gegen die Cyberkriminalitét bei
den Strafverfolgungsbehdrden auf einen Einheitli-
chen Wissenstand zu bekommen und die Mal3nah-
men in der Abwehr abzustimmen, findet am 12.03.25
der 2. Cybercrime-Kongress im Gelsenkirchener
Hans-Sachs-Haus statt.

Die Polizeiprasidien Recklinghausen, Gelsenkirchen
und Minster, die Industrie- und Handelskammer
Nord Westfalen und die Stadt Gelsenkirchen sind die
Veranstalter.

Die Digitalisierung ist aus unserer heutigen Welt
nicht mehr wegzudenken. Weder Wirtschaft noch In-
dustrie, Verwaltungen, Behoérden, kleine und groRRe
Unternehmen sind ohne digitale Netzwerke, Server,
Computer und Internetverbindungen arbeitsfahig -
sie alle brauchen Bits und Bytes, um die taglichen
Ablaufe zu bewaltigen. Dies nutzen allerdings auch
Cyberkrimelle immer o6fter und mittlerweile taglich
aus, um mit digitalen Angriffen aus dem Verborge-
nen IT-Strukturen lahmzulegen, meist mit dem Ziel
Lésegelder zu erpressen. Diese Vorgehensweise ist
nicht nur teuer fur die Betroffenen, sie sorgt auch flr
Verunsicherung bei Unternehmen und in der Bevdl-
kerung. Gleichzeitig sind die Schaden immens.

Eine aktuelle Studie des Digitalverbandes Bitkom e.
V. belegt, dass es sich bei Bedrohungen aus dem
Netz nicht um Einzelfalle handelt. Demnach wurden
81 Prozent aller Unternehmen in den vergangenen
zwoIf Monaten Opfer von Daten- oder Industriespi-
onage, IT-Diebstahl und Sabotage. Der finanzielle
Schaden dieser teils analogen und digitalen Angriffe
ist im vergangenen Jahr auf ein Rekordhoch von 267
Milliarden Euro angestiegen.

Digitale Angriffe auf die Datenbanken von Kranken-
hausern fiihrten dazu, dass Operationen verschoben
werden mussten. Die Internetseiten von Kommunen
waren wochenlang ,offline“. Ein Verlagshaus konnte
mehrere Tage keine Zeitung drucken, weil Cyberkri-
minelle es geschafft hatten sich Zugang zu den IT-
Strukturen des Unternehmens zu verschaffen. In an-
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deren Fallen waren tausende Mitarbeitende in ihrem
eigenen Unternehmen von der digitalen Kommunika-
tion abgeschnitten.

Die Zahl der Angriffe auf deutsche Unternehmen,
Institutionen und Behérden nimmt weiter rasant zu.
Das Risiko, selbst Opfer eines Angriffs zu werden, ist
fur jedes Unternehmen real - jeden Tag. Als Land ge-
messen ware Cybercrime nach den USA und China
die drittgroRte Volkswirtschaft der Welt.

Was ist zu tun? Machen wir es zusammen den
Téatern schwer!

Lassen Sie uns reden - Wir laden Sie ein zum

2. Cybercrime-Kongress!

Wann: Mittwoch, 12. Marz 2025, 9:30 Uhr

Wo: Hans-Sachs-Haus in Gelsenkirchen
Veranstalter sind die drei Polizeiprasidien Gelsenkir-
chen, Recklinghausen und Minster gemeinsam mit
der Industrie- und Handelskammer (IHK) Nord West-
falen sowie der Stadt Gelsenkirchen.

NRW-Innenminister Herbert Reul hat die Polizei
NRW im Bereich Cybercrime gezielt neu aufgestellt
und professionalisiert. Seit Langem weist er auf die

2. Cybercrime-Kongress Nord-Westfalen
12, Mikrz 2025 | Hans-Sachs-Haus | Gelsenkirchen
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steigenden Risiken von Cybercrime hin. Wir freuen
uns, dass er uns seine Perspektive in einem Grul3-
wort vorstellt und flr Fragen zur Verfliigung steht.
Eréffnet wird der 2. Cyberkongress um 09:30 h von
Gelsenkirchens Erster Burgermeisterin Martina Ru-
dowitz. Die Polizei wird durch den ausrichtenden Gel-
senkirchener Polizeiprasidenten Tim Frommeyer so-
wie die Polizeiprasidentinnen Friederike Zurhausen
(Recklinghausen) und Alexandra Dorndorf (Munster)
vertreten. Fir die IHK Nord Westfalen ist Hauptge-
schaftsfuhrer Dr. Fritz Jaeckel anwesend.

Der 2. Cybercrime-Kongress stellt eine sehr gute Ge-
legenheit dar, Uber diese wichtigen Themen in den
Austausch zu kommen. Hier haben Unternehmen,
Behorden und Institutionen die Gelegenheit, ge-
meinsam und konstruktiv nach Losungen zu suchen,
Erfahrungen auszutauschen und Informationen zu
Hilfsangeboten zu erlangen.
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Im weiteren Verlauf des Treffens im Rathaus werden
mehrere Referentinnen und Referenten aus ver-
schiedenen Blickwinkeln Impulse zum Thema geben.
Dafur konnten unter anderem Landeskriminaldirektor
Peter Mosch, Brigadegeneral Miller vom Landesver-
bindungskommando der Bundeswehr, Henning Vol3
aus dem Referat Spionageabwehr, Wirtschaftsschutz
und Cyberabwehr des Verfassungsschutzes NRW
sowie IT-Experte Mirko Pinske von Sudwestfalen-IT
gewonnen werden.

Zudem werden verschiedene Unternehmerinnen und
Unternehmer Uber ihre Erfahrungen mit Cyberangrif-
fen berichten.

Ein wesentliches Element des 2. Cyberkongresses
soll der konstruktive gegenseitige Austausch sein.
An Informationsstanden prasentieren sich Unterneh-
men, Sicherheitsbehérden und Institutionen. Hier
haben die Teilnehmerinnen und Teilnehmer die Ge-
legenheit, miteinander ins Gesprach zu kommen und
sich zu informieren.

Der 1. Cybercrime-Kongress fand am 03.03.23 in
Munster statt. Damals nutzten mehr als 300 Teilneh-
merinnen und Teilnehmer die Chance, sich aus ers-
ter Hand tber das Thema zu informieren und auszu-
tauschen.

Die Veranstaltung am 12.03.25 richtet sich an Ge-
schaftsfihrende und IT-Verantwortliche aus kleinen
und mittelstandischen Unternehmen sowie Institutio-
nen aus dem Ruhrgebiet und dem Minsterland. Sie
alle sind herzlich eingeladen.

Anmeldung fur den Kongress in Gelsenkirchen fin-
den Sie hier: https://veranstaltungen.ihk-nordwestfa-
len.de/b?p=cck2025

Text: Polizei Mlnster

Eine andere Ebene des Betruges und des Dieb-
stahls Uber das Internet, die ,,Sozialen Medien*
oder das Telefon betrifft Privatpersonen.

Hier wird das Internet zum Betrug bei Online-Inserat:
genutzt und Verkaufer Geldbetrage geprellt.

Das Polizeiprasidium Konstanz berichetete am
27.01.25 Folgendes:

Ein 40-jahriger Mann aus dem Landkreis Rottweil ist
Opfer eines Betrugs bei einer Verkaufsanzeige auf
einer Online-Plattform geworden. Der Mann bot eine
Jacke zum Verkauf an und erhielt eine Nachricht von
einer vermeintlichen Kauferin. Diese behauptete,
dass fir die Bezahlung eine neue Methode genutzt
werde und schickte dem Verkaufer einen QR-Code.
Beim Scannen des Codes gelangte er auf eine tau-
schend echt aussehende Webseite seiner Bank und
meldete sich dort mit seinen Zugangsdaten an. Da-
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durch ermdglichte er Unbekannten den Zugriff auf
sein Konto. In der Folge wurden drei unautorisierte
Uberweisungen getatigt, wodurch ihm ein finanzieller
Schaden von rund 4.400 Euro entstand.

Die Polizei warnt vor dieser Betrugsmasche und gibt
folgende Tipps, um sich davor zu schitzen: - Keine
QR-Codes oder Links von unbekannten Personen
offnen: Betrliger nutzen gefalschte Webseiten, die
seridsen Anbietern tauschend ahnlich sehen. Geben
Sie Bankdaten und Passworter nurdirekt auf der offi-
ziellen Webseite |hrer Bank ein.

- Bezahlmethoden hinterfragen: Lassen Sie sich nicht
auf angeblich neue oder ungewdhnliche Bezahlme-
thoden ein, insbesondere wenn diese nicht offiziell
von der Plattform beworben werden.

- Bankzugang nicht Uber externe Links aufrufen: Mel-
den Sie sich stets Uber die offizielle Webseite oder
die Banking-App |hrer Bank an und vermeiden Sie
Umleitungen Uber Links oder QR-Codes.

Text: Polizeiprasidium Konstanz

Eine andere Methode ist:

Es erfolgt ein Anruf und der Angerufene wird um eine
Zusage oder um die Zustimmung zur Indentitat auf-
gefordert. So wird durch ein simples ,JA“ ein Vertrag
mit Zahlungsverpflichtung abgeschlossen.

Eine andere Art der Zustimmung kann aber auch
uber die Zustimmung von einer Verlosung erfolgen,
die einem Werbe- oder Verkaufsportal vorgeschaltet
ist und nur schwer von dem gewtlinschten Portal zu
unterscheiden ist. Hier gilt Ahnliches wie bei einem
Telefonanruf. Stimmen Sie nicht zu, verlassen Sie die
Homepage und sollte anschlie®end ein Anruf erfol-
gen, der sich auf diese Homepage bezieht, stimmen
Sie nicht zu und melden Sie dieses umgehend der
Polizei und dem Homepage-Betreiber, wenn Sie eine
unberechtige Abbuchung feststellen.

,,Bitte sofort auflegen! - Polizei Friedland warnt
vor betriigerischen Telefonanrufen

Die Polizeistation in Friedland warnt vor mutmafRlich
unbekannten Betrugern, die sich in den vergangenen
Tagen als Angehdrige der Freiwilligen Feuerwehr
ausgaben und um einen personlichen Termin an der
Wohnanschrift der Angerufenen bitten. Nach ers-
ten vorliegenden Erkenntnissen ging es den Unbe-
kannten in dem Telefonat gezielt darum, unter dem
Vorwand als angebliche Feuerwehrangehorige in
die Wohnhauser der Angerufenen zu gelangen um
dort ein ,spezielles Programm* vorzustellen, was nur
wenige Minuten in Anspruch nehmen wurde. Details
sollten schlieRlich vor Ort geklart werden.

Die angerufene Frau reagierte zum Gllck richtig und
beendete das Gesprach. Riucksprachen mit dem zu-
standigen Ortsbrandmeister ergaben, dass weder ein
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solches Programm existiere noch ein solches Vorge-
hen Ublich fur die Freiwillige Feuerwehr sei. Da es
den falschen Feuerwehrmannern um einen direkten
Besuch ging, ist davon auszugehen, dass sie mithilfe
der Masche an das Geld oder andere Wertsachen
der Opfer kommen wollten.

Die Polizei Gottingen rat angesichts der neuer-
lichen Taten zu besonderer Vorsicht und emp-
fiehlt:

Geben Sie keine Details zu familiaren oder finanzi-
ellen Verhaltnissen (wie Telefonnummer, Adresse,
Kontoverbindungen, Geheimzahl, PIN usw.) am Tele-
fon preis und machen Sie niemals Angaben zu Wert-
sachen in ihrer Wohnung.

Seien Sie misstrauisch, und lassen Sie sich unter
keinen Umstanden verleiten, Geld oder Wertsachen
von der Bank oder aus Wertfachern zu holen.
Erfragen Sie bei Anrufen von angeblichen Polizei-
beamten oder Feuerwehrangehdrigen Name und
Dienststelle und informieren Sie sich durch einen
Ruckruf bei der Polizei oder dem Ortsbrandmeister
Uber die Richtigkeit des Anrufes.

Legen Sie einfach den Telefonhérer auf, sobald Ihr
Gesprachspartner Geld von Ihnen fordert.
Ubergeben Sie niemals Geld an unbekannte Perso-
nen. Informieren Sie sofort die Polizei tber die 110,
wenn lhnen ein Anruf verdachtig vorkommt. Wenn
Sie Opfer geworden sind: Wenden Sie sich an die
Polizei und erstatten Sie Anzeige.

Text: Polizeiinspektion Géttingen

Bundesinnenministerin Nancy Faeser erklart
anlasslich der OperativmaBnahmen des BKA im
Bereich Cybercrime:

,unsere Ermittlungsbehdrden haben die weltweit
grofiten Cybercrime-Internetforen ,nulled.to® und
,cracked.io* abgeschaltet. Das ist ein erneuter bedeu-
tender Schlag gegen die internationale Cyberkrimi-
nalitat. Gemeinsam mit Europol konnten unsere Be-
horden in einer international abgestimmten Operation
kriminell genutzte Server und Internet-Domains in
zehn Landern beschlagnahmen. Damit wurden zwei
grof3e Plattformen unter anderem fiir Schadsoftware
und kriminelle Hacking-Werkzeuge mit jeweils rund
funf Millionen Nutzerkonten vom Netz genommen
werden.

Die Behoérden werden nicht nachlassen, die Cy-
berkriminalitdt zurtickzudrangen. Ich danke dem
Bundeskriminalamt, der Generalstaatsanwaltschaft
Frankfurt am Main und unseren internationalen Part-
nern fir dieses eng abgestimmte und konsequente
Handeln.*

Text: Bundesministerium des Innern und fiir Heimat
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