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Betrug und seine Bekampfung

Gifhorn/Berlin/Brussel (D). Die Betrugsmaschen
werden immer perfider und ausgekliigelter. Vom
Tod von Angehorigen uiber Drohungen angeb-
licher Anzeigen bei Staatsanwaltschaften, vom
Gefiihlen an Mitmenschlichkeit bis zum ,,bloBen*
Diebstahl materieller Giiter handisch bis elektro-
nisch ist heute alles bei der Betrugskriminalitat
zu finden. Auch in Briissel beschiftigen sich die
Gremien mit Betrugsmaschen, die seit Einfiih-
rung und Weiterentwicklung der Smartphones
und des Internets stattfinden. Am 15.12.25 legte
die EU ihre Betrugsbekampfungsarchitektur die-
ses Kriminalitatsfeldes offen.

Um deutlich zu machen, um was fiir Straftaten es
sich haufig handelt und wie pervers und abge-
bufft die Betriiger vorgehen, hier einige Beispie-
le, um an denen lernen zu konnen:

Beispiel 1: Leer, Lk. Emsland

Am 25.11.25 kam es in der Zeit von 10:00 h bis 14:00
h zu einem Schadenseintritt nach einem Schockan-
ruf zum Nachteil eines 65-jahrigen Mannes. Der
Verlauf der Tat Uber mehrere Stunden zeigt wieder
einmal die Gefahrlichkeit der Anrufe, in denen die Ta-
ter Angst und Schrecken verbreiten, die Opfer unter
Druck setzen und drangsalieren. Die Tater sind Pro-
fis und auch in der Lage, am Telefon Szenarien her-
zustellen, die fur die Opfer echt wirken. In der Panik,
dass einem geliebten Menschen etwas Furchtbares
widerfahren ist, verschwimmen Fiktion und Realitat
und die Situation wird als real empfunden. Im aktu-
ellen Fall erfolgte der telefonische Erstkontakt Uber
die Festnetznummer des Opfers. Hier wurde der Be-
trug von einer angeblichen Polizeibeamtin mit der be-
kannten Schockanrufgeschichte eingeleitet.

Auch hier war es die angebliche Tochter des Opfers,
die einen schweren Unfall verursacht und dabei eine
schwangere Frau getétet haben soll. Im weiteren
Verlauf gab sich dann einer der Betrlger als Staats-
anwalt aus. Er drohte dem Opfer mit einer mehrjahri-
gen Haftstrafe fur die Tochter und verlangte eine ho-
here funfstellige Summe als Kaution. Zudem gelang
es den Betrligern, an die Mobiltelefonnummer des
Opfers zu kommen und damit den Druck dauerhaft
aufrecht zu erhalten. So begleitete der Anrufer das
Opfer auch zur Bank und zum anschlieRenden Uber-
gabeort in Papenburg. Der Schaden liegt bei mehr
als 20.000 Euro. Der Ubergabeort wurde zuerst mit
der Adresse des Amtsgerichtes Papenburg ange-
geben, wohl um mit der Adresse die Richtigkeit des
Anrufes zu untermauern. Wahrend der Fahrt wurde
der Betroffene fernmindlich Uber sein Mobiltelefon
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an eine Adresse in der Nahe des Marienkrankenhau-
ses/VHS geleitet. Dort erfolgte die Ubergabe an eine
mannliche Person um 13:52 h. Auffallige Beobach-
tungen und Hinweise kdnnen an die Dienststellen in
Leer gegeben werden.

Beispiel 2: Ludwigshafen (RP)

Am 12.12.25 zwischen 10:00 h und 12:36 h kam es
in Ludwigshafen mehrfach zu einem sogenannten
Call-Center-Betrug. Die 92-Jahrige und der 93-jah-
rige Geschadigte wurden insgesamt vier Mal Uber
eine unterdriickte Telefonnummer auf dem Festnetz-
telefon angerufen. Innerhalb des Telefonats gab sich
der unbekannte Tater als Amazon-Mitarbeiter aus
und teilte mit, dass eine Geldsumme in Hohe von
799,00 EUR vom Konto der beiden Geschadigten
abgebucht werden wirde. Zu einem tatsachlichen
Schaden kam es nicht.

Die Polizei weist ausdrticklich darauf hin, dass diese
Betrugsversuche oft sehr professionell und glaubhaft
wirken.

Die Tater bauen gezielt psychologischen Druck auf,
um die Opfer zu Uberrumpeln. Sie verwenden oft ge-
falschte Telefonnummern, die auf dem Display wie
eine offizielle Rufnummer der Polizei oder einer an-
deren Behorde aussehen. Sollten Sie einen solchen
Anruf erhalten, informieren Sie lhre ortlich zustandi-
ge Polizeidienststelle Gber den Sachverhalt und bit-
ten Sie ausdricklich um schnelle Hilfe.

Beispiel 3: Limburgerhof (RP)

Die Polizei Schifferstadt mochte Sie daraufhin hin-
weisen, dass es aktuell in Limburgerhof vermehrt
zu Anrufen kommt, bei denen sich unbekannte Per-
sonen als Polizeibeamte ausgeben. Mit geschickter
Gesprachsfihrung verunsichern und manipulieren
sie ihre Opfer, dass sie teilweise hohe Geldbetrage
und Wertgegenstande an die Tater Uberweisen oder
sogar personlich Gbergeben. Deshalb bendétigen wir
jetzt Ihre Mithilfe! Haben Sie gerade in ihrem Ortsbe-
reich etwas Ungewohnliches beobachtet? Kam Ihnen
gerade etwas komisch vor? Haben Sie den Verdacht,
dass in lhrem Umfeld ein solcher Betrugsfall aktuell
stattfinden konnte? Dann verstandigen Sie bitte um-
gehend die Polizei!

Wichtiger Hinweis:

Behdrden wie Staatsanwaltschaften, Gerichte oder
die Polizei schicken bei Praventionsmallinahmen
oder Verfigungen diese immer und nur per Post, ein
direktes sofortiges Handeln ist somit nicht erforder-
lich. Die Polizei gibt hier folgende Verhaltenstipps:-
Geben Sie am Telefon keine Auskunft Uber Ihre per-
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sonlichen und finanziellen Verhaltnisse oder andere
sensible Daten.

- Offnen Sie unbekannten Personen nicht die Tiir.
Ziehen Sie gegebenenfalls eine Vertrauensperson
hinzu, z. B. Nachbarn oder nahe Verwandte.

- Ubergeben Sie unbekannten Personen kein Geld
oder Wertsachen.

Beispiel 4: Kaiserslautern (RP)

Erneut haben Betriiger versucht, ein Ehepaar aus
Kaiserslautern hereinzulegen. Wie die Frau der Po-
lizei mitteilte, erhielt sie am Mittwoch einen Anruf ei-
nes Mannes, der sich als Mitarbeiter eines Online-
Bezahldienstes ausgab.

Der Anrufer behauptete, Hacker hatten Giber das Kon-
to der Frau Kryptowahrungen gekauft. Auch das Kon-
to ihres Mannes sei betroffen. Um eine Abbuchung
zu verhindern, sollte das Ehepaar mehrere Apps
herunterladen. Damit gewahrten sie den Betriigern
Zugriff auf ihre Endgerate. Dem Paar fiel der Betrug
rechtzeitig auf und sie erstatteten Anzeige. Ein finan-
zZieller Schaden ist nicht entstanden.

Lassen Sie sich am Telefon auf keinen Fall unter
Druck setzen oder zu kurzfristigen Entscheidungen
verleiten- egal, wie plausibel eine Situation zunachst
dargestellt wird. Geben Sie auch keine personlichen
Daten an Unbekannte heraus.

Es wird hier dringend darauf hingewiesen, sich auf
das geltende deutsche Recht zu besinnen.

Sollten Betroffene einen Anruf kommen, in welchem
Straftaten behauptet oder Schreckensszenarien he-
raufbeschworen werden, sollte sofort aufgelegt wer-
den. Betroffene sollten sich in keinem Fall auf ein lan-
geres Telefonat einlassen, sondern auflegen und als
erstes die Familie oder andere nahestehende Perso-
nen Uber das Geschehen informieren und den Vorfall
mit diesen aufklaren. Niemals Geld an fremde Per-
sonen aushandigen, egal was diese behaupten oder
androhen. Informieren Sie die ortliche Online-Wache
oder das Landeskriminalamt.

Deshalb bendtigen wir jetzt Ihre Mithilfe! Haben Sie
gerade im Bereich Ort etwas Ungewohnliches be-
obachtet? Kam Ihnen gerade etwas komisch vor?
Haben Sie den Verdacht, dass in Inrem Umfeld ein
solcher Betrugsfall aktuell stattfinden kénnte? Dann
verstandigen Sie bitte umgehend die Polizei!

Beispiel 5: Verden (NI)

Am 22.12.25 kam es in Verden zu zahlreichen An-
rufen von falschen Polizeibeamten. Sie gaben sich
dabei u. a. als Kriminalpolizei aus und erzahlten eine
Legende uber eine Einbrecherbande in der Nachbar-
schaft und fragten nach Wertgegenstanden, welche
man nun schiitzen wolle. Viele Angerufene erkannten
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die Betrugsmasche oder wurden misstrauisch und
beendeten daraufhin richtigerweise das Telefonat. In
zwei Fallen waren die Betrliger mit ihrer Geschichte
jedoch Uberzeugend genug.

Im Borsteler Trift und in der Rheinstrale tauchte
zwischen 17:00 h und 18:00 h nach den Telefonaten
ein angeblicher Polizeibeamter bei den Geschadig-
ten auf und lie3 sich die Wertgegenstande zeigen.
Im Verlauf konnte der Mann die Wertgegenstande in
einem unbeobachteten Moment an sich nehmen und
die Tatorte wieder verlassen. Den Geschadigten fiel
der Diebstahl erst anschlieRend auf.

Beispiel 6: Hooksiel (NI)

Am 16.10.25, kam es zwischen 11:00 h und 15:17 h
in Hooksiel zu Schock-anrufen.

Eine 80-jahrige Geschadigte erhielt mehrere Anrufe
einer vermeintlichen Polizistin, die ihr mitteilte, dass
die Tochter ihres verstorbenen Lebensgefahrten in
Schleswig-Holstein einen schweren Verkehrsunfall
verursacht habe. Zur Abwendung einer angeblich
drohenden Haft misse sie eine Kaution in Héhe von
50.000 Euro zahlen. Im Verlauf der Gesprache mel-
deten sich angebliche Polizeibeamte, Staatsanwal-
te, Bankangestellte und Versicherungsmitarbeiter.
Selbst Ruckrufe der Geschadigten - auch uber die
angebliche ,,110“ - fihrten zurlick zu den Tatern, die
mit professioneller Gesprachsfiihrung den Eindruck
einer echten Amtshandlung vermittelten.

Die zunachst angekiindigte Einzahlung beim Amts-
gericht wurde schliellich in eine persoénliche Geld-
Ubergabe geandert. Als eine unbekannte Person
an der Wohnanschrift der Geschadigten erschien,
verweigerte diese geistesgegenwartig die Ubergabe
und zog einen Zeugen hinzu. Daraufhin flichtete der
Geldabholer zu Fuf3.

Beispiel 7: Kaiserslautern

Hacker kapern Banking-Programm. Weil er Opfer
von Betriigern wurde, hat sich ein Mann aus dem
Stadtgebiet am Mittwoch bei der Polizei gemeldet.
Wie der 49-Jahrige zu Protokoll gab, wurde sein
Computer offenbar ,gehackt®. Auf noch nicht geklarte
Weise verschafften sich die Unbekannten auch Zu-
griff auf das Banking-Programm des Mannes, das
dieser fur seine Tatigkeit fur ein Finanzdienstleis-
tungsunternehmen nutzt. Hier gelang es den Tatern,
einen insgesamt flnfstelligen Betrag an verschiede-
ne Empfanger im Ausland zu Uberweisen, bevor der
49-Jahrige den Betrug bemerkte. Die Kripo hat die
Ermittlungen aufgenommen und versucht, die digita-
len Spuren zu verfolgen.

Beispiel 8: Gifhorn (NI)

Aber nicht nur durch Anrufe und E-Mails, sondern
auch beim Einkauf im Internet werden die Nutzer an-
gegriffen. Weil diese Angriffe zum Weihnachtsfest zu-

REDAKTION HORST-DIETER SCHOLZ



GESELLSCHAFT

nehmen, warnt die Polizei vor Fake-Shops. Die Fa-
milie sitzt bei Duft von Zimt und Tannenzweigen im
Wohnzimmer, doch unter dem Baum herrscht gah-
nende Leere: Das neue Smartphone flir die Tochter,
schon Wochen zuvor bestellt, ist nie angekommen.
Die Bestellbestatigung sah echt aus, der Preis war
verlockend glinstig - doch der vermeintliche Online-
Shop entpuppte sich als Fakeshop. Das Geld ist weg,
das Geschenk ebenfalls.

Gerade in der Vorweihnachtszeit, wenn viele Men-
schen Geschenke bequem im Internet bestellen, nut-
zen Betrlgerinnen und Betruger die erhdhte Kauflau-
ne gezielt aus. Die Polizei warnt deshalb eindringlich
vor Fake-Shops und gibt Tipps, wie man sich schit-
zen kann. Ein klassisches Warnsignal lautet: Wenn
ein Angebot zu gut ist, um wahr zu sein, dann ist es
das meist auch nicht.

Besonders auffallig sind extrem niedrige Preise fur
gefragte Produkte wie Smartphones, Spielkonsolen
oder Markenkleidung. Oft werden Kundinnen und
Kunden dazu verleitet, per Vorkasse zu zahlen - die
Ware wird jedoch nie geliefert.

Daneben gibt es eine Reihe weiterer Anzeichen,
die auf einen unseriosen Online-Shop hindeuten
kénnen. Fehlende oder unvollstandige Impressum
angaben, unprofessionell gestaltete Webseiten,
Rechtschreibfehler oder auffallend schlechte Uber-
setzungen sollten ebenso misstrauisch machen wie
fehlende Kontaktmoglichkeiten oder ausschlieflich
Vorkasse-Zahlung. Auch Ubertrieben positive Be-
wertungen, Gitesiegel ohne Verlinkung oder frag-
wirdige Domainnamen (etwa mit Tippfehlern oder
unbekannten Endungen) kénnen Hinweise auf einen
Fakeshop sein.

Die gute Nachricht: Verbraucherinnen und Ver-
braucher konnen verdachtige Seiten kostenlos
priifen.

Die Verbraucherzentrale bietet mit dem sogenannten
Fakeshop-Finder ein Online-Tool an, mit dem sich
Webseiten innerhalb weniger Sekunden bewerten
lassen. Wer die Internetadresse eines Shops eingibt,
erhalt eine Ampelbewertung - Griin bedeutet bisher
unauffallig, Gelb steht fur Zweifel, und Rot weist auf
ein hohes Risiko hin.

Der Fakeshop-Finder ist erreichbar unter www.
verbraucherzentrale.de/fakeshopfinder.

Sollten Sie dennoch Opfer eines Fakeshops gewor-
den sein, gilt: Schnelles Handeln. Versuchen Sie
umgehend, eine bereits getatigte Zahlung zu stop-
pen oder rickgangig zu machen. Kontaktieren Sie
Ihre Bank, Kreditkartenanbieter oder den Zahlungs-
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dienstleister. Sichern Sie aul3erdem alle Belege wie
E-Mails, Bestellbestatigungen und Screenshots der
Webseite und erstatten Sie Anzeige bei der Polizei
Als letztes Beispiel ein Betrugsprotokoll eines Betru-
ges unter Einbeziehung Daten einer Online-Bank,
einer angeblichen Staatsanwaltschaft und eines an-
geblichen Rechtanwaltbtiros.

Beispiel 9: Gifhorn (NI)

Vermerk eines Betrugsvorganges

1. Am Montag, 08.09.25, teilte die IngDiba-Service-
hotline telefonisch mit, dass eine Lastschrift aus dem
Ausland vorliege. Da eine Auslandslastschrift fir das
angegebene Konto ungewdhnlich sei, habe man die
Lastschrift blockiert und mit dem Inhaber des Kontos
Kontakt aufgenommen. Der Kontoinhaber erklarte,
dass eine Lastschriftforderung nicht vorliege. Der
Sachbearbeiter von der ,IngDiba“ wollte den Sach-
verhalt mit der IT-Abteilung klaren und sich wieder
melden.

2. Am Dienstag, 09.09.25, meldete sich der ,IngDiba-
Sachbearbeiter” und teilte mit, dass er auf Grund des
derzeit hohen Arbeitsaufkommens von der IT-Abtei-
lung noch keine Info erhalten habe, er wirde sich
jedoch umgehend melden, wenn neue Erkenntnisse
vorliegen.

3. Am Donnerstag, 11.09.25, meldete sich der ,IngDi-
ba-Sachbearbeiter” per Telefon erneut und teilte mit,
dass er eine Rechtsanwaltin der Staatsanwaltschaft
Berlin, Rechtsanwaltin xxxx, kontaktiert habe und die
Angelegenheit bearbeiten werde.

4. Daraufhin meldete sich der Kontoinhaber bei
der IngDiba unter der Hotline-Servicenummer 069
342224, die in der IngDiba-App angegeben ist, und
fragte nach, welche Begrindung flir die Kontosper-
rung vorliegen wirde. Der Sachbearbeiter erklarte,
er durfe dieses nicht sagen. Daraufhin wurde er vom
Kontoinhaber gebeten, eine Kopie des Antrages, es
sollte eine E-Mail vorliegen, ihm zu tUbersenden. Der
Sachbearbeiter betonte, er diirfe dieses nicht, wiirde
es jedoch mit seinem Vorgesetzen klaren. Er betonte
wieder, einer Ubersendung der E-Mail kénne er als
Sachbearbeiter jedoch nicht zusagen, da er diese
Befugnis nicht habe.

5. Kurze Zeit spater meldete sich der Sachbearbeiter
telefonisch und teilte mit, er habe als Mitarbeiter der
Bank Kontakt mit einer Rechtsanwaltin der Staatsan-
waltschaft xxxx aufgenommen. Die Rechtsanwaltspra-
xis werde den Kontoinhaber kontaktieren. Das ge-
nannte Anwaltsbliro kontaktierte den Kontoinhaber
und bestatigte, der Vorgang lege dort vor und man
nehme sich der Sache an. Es wurde auch mitgeteilt,
dass es sich um eine Anzeige der Staatsanwaltschaft
Ankara in der Turkei handele. Seit 2021 versuchen
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diese, den Gewinner eines Gewinnspiels, der einen
Gewinn von 36.800 € nicht abgeholt hatte, ausfindig
zu machen. Die Staatsanwaltschaft hatte das Geld
auf einer turkischen Bank deponiert. Der Kontoinha-
ber bat erneut darum, ihm eine Unterlage dariber zu
Ubersenden. Die RAin lehnte dieses ab, da das Ver-
fahren erdffnet und die Kontosperrung bereits bean-
tragt sei. Es wurde daruber eine Vorgangsnummer
der Staatsanwaltschaft in xxxx genannt. Die RAin
wies weiter daraufhin, dass ein Antrag fir eine Kon-
tosperrung von der Staatsanwaltschaft Ankara/Tr-
kei sowie der deutschen Steuerbehdrde in Hohe von
12.300 € vorlege und gleichzeitig eine Strafanzeige
bei der Staatsanwaltschaft Berlin gestellt sei. Der
Straftatbestand sei eine Steuerhinterziehung, sprich
Hinterziehung der Gewinnsteuer.

Ferner bot die RAin an, das Verfahren auf3ergericht-
lich abzuwickeln, um hohe Kosten in der Tirkei zu
sparen. Nach Abschluss des Vorganges wirden dem
Kontoinhaber alle Unterlagen zugestellt. Damit ware
auch der Strafbestand der Steuerhinterziehung und
Geldwasche sowie Schwarzgeld ausgeschlossen. Es
sollten jedoch keine weiteren Behdrden eingebunden
werden, da dieses eine Stérung der Gesprache mit
der Tlrkei erschweren wirde. Die Kontakte von deut-
schen und tlurkischen Staatsanwaltschaften seinen
wesentlich unkomplizierter. Bei diesem Verfahren
misse man jedoch viel Vertrauen zu den Behdérden
haben. Sie versprach auch, dass sie sich bei ihrem
Vorgesetzten informieren wirde, die Kontosperrung
bei der IngDiba durchzusetzen und sich wieder zu
melden.

6. Der Kontoinhaber wurde immer mehr verunsi-
chert und versuchte Uber das Internet die RAin zu
Uberprifen. Auf der Internetseite der Staatsanwalt-
schaft xxxx fand er die Anwaltskanzlei als Partner der
Staatsanwaltschaft. Ein Anruf Uber die IngDiba-App
beim Servicecenter der IngDiba bestatigte der glei-
che Sachbearbeiter, dass die RAin real ware und die
Kontosperrung nach Ricksprache mit der RAin auf-
gehoben sei.

7. Nur kurze Zeit spater meldete sich erneut die RAIn,
dass das Verfahren auflergerichtlich geklart ware.
Damit wirde ein Steuerverfahren in Deutschland und
eine Strafverfolgung beendet werden kénnen. Ferner
brauchte kein teurer Anwalt in der Turkei beauftragt
werden. Auf Nachfrage, wer ihre Kosten ibernehmen
wlrde, teilte sie mit, diese wiirde die Staatsanwalt-
schaft xxxx Ubernehmen. Sie brauche jedoch daflr
eine telefonische Bevollmachtigung. Diese Vollmacht
wurde vom Kontoinhaber telefonisch erteilt.

8. Gegen 15:00 h meldete sich die RAin erneut und
teilte mit, dass die tirkische Staatsanwaltschaft sich
bereiterklart hatte, einem aulergerichtlichen Ver-
fahren zuzustimmen. Es musse jedoch vorab eine
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Zins- und Bearbeitungsgebihr in Hohe von 3.000
€ umgehend geleistet werden. Das Geld musse bis
zum 12.09.25 in der Tlrkei zur Verfigung stehen und
Uber MoneyGram in bar abgewickelt werden. Dieses
sollte Uber eine Mittelsfrau der tirkischen Staatsan-
waltschaft Frau xxxx xxxxx laufen.

9. Noch am gleichen Tag wurde vom Kontoinhaber
das Geld bei dem MoneyGram-Partner eingezahlt
und anschlieBend der RAin die Referenznummern
auf den Einzahlungsquittungen mitgeteilt.

11. Am Freitag, 12.09.25, teilte die RAin mit, dass
das Geld eingegangen sei und bereits angewiesen.

12. Am Montag, 15.09.25, gegen 15:30 h rief die
RAIn in Deutschland erneut an und teilte mit, dass
die Staatsanwaltschaft Ankara jetzt 7.300 € Gewinn-
steuern vorab einfordere. Sie wirde dem Kontoinha-
ber raten, dieses Geld ebenfalls Gber MoneyGram zu
zahlen. Durch diese Zahlung kdnnte die Steuerabga-
be in Deutschland entfallen.

13. Nun wurde der Kontoinhaber misstrauisch und
entschloss sich, Hilfe bei der Polizei zu holen sowie
eine Anzeige zu stellen. Die Polizei gab Tipps und
Ratschlage fur das weitere Vorgehen.

14. Noch am Abend wurde vorsichtshalber das Kon-
to vom Kontoinhaber geraumt und die benutzte Ser-
vicenummer der IngDiba gesperrt.

15. Am Dienstag, 16.09.25, wurden keine Anru-
fe mehr angenommen und die IngDiba unter einer
anderen Servicenummer kontaktiert und um eine
intensive Kontobeobachtung gebeten. Ferner sollte
Kenntnis gegeben werden, dass eine Anzeige unter
dem Vorgang 2025 011 05448 wegen Betrug gestellt
wurde.

16. Auf Anraten der Polizei wurde die Bank unter ei-
ner neuen Servicenummer kontaktiert. Der Polizei-
beamte wies darauf hin, dass die Bank weder durch
Ruckrufe oder E-Mail-Kontakte mit den Kunden Kon-
takt aufnehmen wirde.

17. Am 12.12.25 erfolgte die Mitteilung der bear-
beitenden hiesigen Staatsanwaltschaft, dass das
Strafverfahren gegen die ,Geldabholerin®, die in der
Tiarkei nur einen Kurierdienst wahrgenommen habe,
eingestellt wurde, da ein zielfUhrender Ermittungser-
folg nicht gegeben sei. Eine Beschwerde gegen die
Verfahrenseinstellung ware maglich.

Im Rahmen der Recherche konnte weiter ermittelt
werden, dass es die dem Kontoinhaber angegebene
Vorgangsnummer bei der Staatsanwaltschaft nicht
gab. Bei dem Rechtsanwaltsbiro hatte von Unbe-
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kannten ein Identitatsdiebstahl stattgefunden.

Genehmigung fiir die Veroffentlichung des Vorganges liegt vor.

Vorsicht vor Betriigern

Aktuell kommt es in Ludwigshafen-Ruchheim ver-
mehrt zu betrigerischen Anrufen, bei denen unbe-
kannte Personen z. B. Notlagen von angeblichen
Angehdrigen vortauschen (sogenannte Schockanru-
fe), falsche Gewinnversprechen abgeben oder sich
falschlicherweise als Amtstrager wie Staatsanwalte
oder Polizeibeamte ausgeben. Mit geschickter Ge-
sprachsfihrung verunsichern und manipulieren sie
ihre Opfer derart, dass sie teilweise sehr hohe Geld-
betrage und Wertgegenstande an die Tater Uberwei-
sen oder sogar personlich ubergeben.

Die Polizei nimmt das zum Anlass, um Praventions-
hinweise zu geben. So schitzen Sie sich vor Schock-
anrufen: - Legen Sie sofort auf, wenn angebliche
Polizisten, Staatsanwalte oder Angehdorige Sie tele-
fonisch unter Druck setzen oder Geld fordern.

- Rufen Sie selbststandig die echte Polizei unter 110
an - nutzen Sie dazu eine neue Verbindung und nicht
die Ruckruffunktion auf dem Display.

Polizei warnt vor Smishing - Betrug per SMS nimmt
Zu

Die Polizei warnt aktuell vor sogenannten Smishing-
Angriffen. Dabei handelt es sich um Betrugsversu-
che, die Uber SMS, Messenger-Dienste oder ahnli-
che Textnachrichten erfolgen. Kriminelle geben sich
in diesen Nachrichten haufig als Banken, Paketdiens-
te, Behorden oder andere vertrauenswurdige Institu-
tionen aus und versuchen, die Empfangerinnen und
Empfanger zur Preisgabe sensibler Daten zu bewe-
gen. Typischerweise enthalten die Nachrichten einen
dringenden Handlungsaufruf, etwa wegen angeblich
gesperrter Konten, nicht zugestellter Pakete oder of-
fener Rechnungen. In vielen Fallen sind Links enthal-
ten, die auf tduschend echt gestaltete Internetseiten
fuhren. Dort werden Login-Daten, Passworter oder
Bankinformationen abgefragt oder es wird Schad-
software installiert. Die Polizei weist darauf hin, dass
Smishing besonders erfolgreich ist, da SMS haufig
schneller gelesen werden als E-Mails und viele Men-
schen es gewohnt sind, wichtige Informationen - etwa
Sicherheitscodes oder Lieferbenachrichtigungen -
per Kurznachricht zu erhalten. Auch bekannte oder
scheinbar vertrauenswurdige Absendernummern
bieten keinen verlasslichen Schutz, da Kriminelle
Rufnummern manipulieren kénnen (sogenanntes
SMS-Spoofing). So erkennen Sie verdachtige Nach-
richten: - unbekannte oder ungewohnliche Absender
- Rechtschreib- oder Grammatikfehler - starker Zeit-
druck oder Drohungen (,Handeln Sie sofort*) - Inhal-
te, die nicht zur eigenen Situation passen - enthalte-
ne Links zu angeblichen Logins oder Bestatigungen
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Die Polizei empfiehlt, keine Links aus verdachtigen
Nachrichten anzuklicken und keine personlichen
oder finanziellen Daten preiszugeben. Im Zweifel
sollten Betroffene die angeblich kontaktierende Insti-
tution Uber die offiziell bekannten Kontaktwege selbst
kontaktieren. Falls Sie bereits auf eine solche Nach-
richt reagiert haben: - Trennen Sie Ihr Smartphone
umgehend vom Internet. - Lassen Sie das Gerat auf
Schadsoftware Uberpriifen. - Andern Sie betroffene
Passworter. - Kontaktieren Sie lhre Bank, falls Bank-
daten betroffen sein kdnnten. - Erstatten Sie Anzeige
bei der Polizei. Verdachtige Nachrichten kdnnen zu-
dem bei der Bundesnetzagentur sowie beim jeweili-
gen Mobilfunkanbieter gemeldet werden. Die Polizei
rat, wachsam zu bleiben und insbesondere in der
Voweihnachtszeit erhohte Vorsicht walten zu lassen.
Und es kann Jeden treffen. Denn die Tater agieren
aulerst geschickt und skrupellos. Dabei passen sie
ihre Gesprachstaktiken und Vorgehensweisen stan-
dig an.

Infos: Polizeiinspektion Emsland/Grafschaft Bentheim,
Polizeiprasidium Rheinpfalz, Polizeidirektion Ludwigshafen,
Polizeiinspektion Schifferstadt, Polizeiprasidium Westpfalz,

Polizeiprasidium Westpfalz, Polizeiinspektion Verden / Osterholz,
Polizeiinspektion Wilhelmshaven/Friesland, Polizeiinspektion Gifhorn

Der Europaische Rechnungshof hat nun einen
Sonderbericht Uber die Betrugsbekampfungsarchi-
tektur vorgelegt. In dem Bericht werden die fur die
Betrugsbekampfung zusténdigen Stellen der EU —
die Europaische Staatsanwaltschaft (EUStA), das
Europaische Amt fiir Betrugsbekampfung (OLAF),
die Agentur der Europaischen Union flr justizielle
Zusammenarbeit in Strafsachen (Eurojust) und die
Agentur der Europaischen Union fir die Zusammen-
arbeit auf dem Gebiet der Strafverfolgung (Europol)
— unter die Lupe genommen.

Zusammenfassend stellten die Priifer fest, dass es
Schwachstellen beim Kampf der EU gegen Betrug
gibt. Dem Bericht des Europaischen Rechnungshofs
zufolge wird die Betrugsbekampfung der EU durch
Mangel beim Informationsaustausch zwischen den
wichtigsten daflir zustandigen Stellen beeintrachtigt.
Dies habe Auswirkungen auf die Zahl der Untersu-
chungen und flihre zu Verzdgerungen. Aufierdem
kénne die EU-Kommission ihrer Kontrollfunktion
und allgemeinen Zustandigkeit fir den Schutz des
EU-Haushalts nicht umfassend nachkommen. Zwar
wlrden infolge der Untersuchungen des Europa-
ischen Amts fir Betrugsbekdmpfung (OLAF) und
der Europaischen Staatsanwaltschaft (EUStA) Milli-
onenbetrage veruntreuten Geldes eingezogen, der
EU-Kommission sei jedoch nicht bekannt, ob auch
alle dem EU-Haushalt geschuldeten Betrage zurtick-
gezahlt wirden. Vor dem Hintergrund der laufenden
Uberprifung der Betrugsbekampfung in der EU for-
dern die Prifer ein neues System, um die Prifung
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von Verdachtsfallen und die Durchflihrung von Unter-
suchungen zu vereinfachen.

Im Rahmen der Betrugsbekdmpfung der EU ermittelt
die Europaische Staatsanwaltschaft bei mutmalli-
chem Betrug, das Europaische Amt fur Betrugsbe-
kdmpfung hingegen ist fir Verwaltungsuntersuchun-
gen zustandig. Das OLAF und die EUStA werden
aulRerdem von der Agentur der Europaischen Union
fur justizielle Zusammenarbeit in Strafsachen (Eu-
rojust), der Agentur der Europaischen Union fir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung
(Europol) und den nationalen Behérden unterstitzt.

,Eine wirksame Zusammenarbeit zwischen allen an
der Betrugsbekdmpfung beteiligten Stellen — von den
EU-Ermittlungsbehérden bis hin zu den nationalen
Polizei- und Justizbehdrden — ist von entscheiden-
der Bedeutung, um Betruger in Schach zu halten®, so
Katarina Kaszasova, das fiur die Prifung zustandige
Mitglied des Rechnungshofs. ,Die laufende Uberprii-
fung der Betrugsbekampfungsarchitektur der EU ist
die ideale Gelegenheit, um Mangel des Systems in
puncto Informationsaustausch und Uberwachung zu
beheben.”

Die Prufer stellten fest, dass der rechtliche Auftrag
des OLAF, der EUStA, von Eurojust und Europol klar
definiert ist. Die von ihnen unabhangig wahrgenom-
menen Aufgaben erganzten einander und kdnnten
somit einen wirksamen Schutz vor Betrug bieten. Die
Stellen schatzten die gegenseitige Unterstutzung,
die bei Bedarf beantragt werden kénne, hatten von
dieser Moglichkeit aber in den letzten Jahren nur in
relativ wenigen Fallen Gebrauch gemacht.

Die Verfahren fir den Umgang mit mutmalflichem
Betrug, welcher der EU finanziell schade, seien kom-
plex. So fuhrten die unterschiedlichen Vorschriften
fur die Meldung von Verdachtsfallen dazu, dass die-
selben Falle sowohl dem OLAF als auch der EUStA
gemeldet wirden, was den Verwaltungsaufwand er-
héhe. Dartber hinaus stelle das System nicht sicher,
dass alle Meldungen, bei denen Uberprift werden
sollte, ob eine kriminelle Handlung vorliegt, bei der
EUStA eingehen. Die Verfahren fur eine Weiterleitung
von Fallen vom OLAF an die EUStA seien umstand-
lich, und der Austausch von Informationen der EUStA
mit dem OLAF sei begrenzt, was den Spielraum fur
zusatzliche SchutzmalRnahmen schmalere.

Zwischen 2022 und 2024 seien dem OLAF und der
EUStA insgesamt 27 000 Betrugsverdachtsmeldun-
gen zugegangen. Bei einem Drittel sei eine Unter-
suchung eingeleitet worden. Aus den vorliegenden
Zahlen gehe hervor, dass die EU-Einrichtungen dem
OLAF dreimal mehr Betrugsvorwurfe gemeldet hat-
ten als der EUStA und bei vielen Mitgliedstaaten eine
groBe Diskrepanz bestehe zwischen der Hohe der
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verwalteten EU-Mittel und der Anzahl der von ihnen
Ubermittelten Verdachtsmeldungen. Die Prifer for-
dern die EU-Kommission auf, die Griinde flr diese
Diskrepanzen zu analysieren und den Ursachen fiir
auffallig niedrige Meldequoten nachzugehen.

Im Anschluss an seine Untersuchungen flir den ge-
nannten Zeitraum habe das OLAF empfohlen, dass
Mittel in Hohe von 615 Millionen Euro an den EU-
Haushalt zurickerstattet werden sollten. Bis Ende
2024 seien bereits 23 Millionen Euro zurlickgezahlt
worden. Im selben Zeitraum habe die EUStA Vermo-
genswerte in Hohe von 3 Milliarden Euro eingefro-
ren. Infolge der Ermittlungen der EUStA hatten die
Gerichte im Jahr 2024 die nationalen Behorden an-
gewiesen, illegal erworbene Mittel in HOohe von 232
Millionen Euro von den Betroffenen einzuziehen. Die
EU-Kommission verflige jedoch Uber keinen Mecha-
nismus, um zu Uberwachen, ob die von den Gerich-
ten angeordneten Einziehungen erfolgt seien und
der gesamte geschuldete Betrag auch tatsachlich an
den EU-Haushalt zurickgezahlt worden sei. Daher
musse die EU-Kommission die Ergebnisse der Be-
trugsermittlungen besser nachverfolgen, betonen die
Prifer.

Hintergrund

Die Betrugsbekampfungsarchitektur der EU sieht
zwei Moglichkeiten zur Untersuchung potenzieller
Betrugsfalle vor: vom OLAF durchgefiihrte Verwal-
tungsuntersuchungen und von der EUStA durchge-
fihrte strafrechtliche Ermittlungen. Die beiden Stel-
len kdnnen bei der justiziellen Zusammenarbeit von
Eurojust und bei der polizeilichen Zusammenarbeit
von Europol unterstiitzt werden. Die Prifer unter-
suchten, ob die Mandate der EUStA, des OLAF, von
Eurojust und Europol klar definiert sind, was ihre
Zustandigkeiten bei der Betrugsbekampfung und
die gegenseitige Unterstltzung betrifft. Sie priften
aulRerdem den Informationsaustausch zwischen der
EUStA und dem OLAF, die Aufsicht durch die Euro-
paische Kommission sowie deren allgemeinere Rolle
bei der Sicherstellung des Schutzes der finanziellen
Interessen der EU.

Text: Pressestelle der Europaischen Staatsanwaltschaft
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