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Betrug zum Fest

Munster/Kaiserslautern/Gifhorn/Berlin (D).
Falsche Telekommunikationsfirmen versuchen
sich Zutritt zu erschleichen. Aber auch die Inter-
net-Kaufe sowie die Nutzung von Passworten im In-
ternethandel bergen Gefahren. Geldgeschenke so-
wie Anlagen werden haufig an Jugendliche, auch
als Geschenk fiir die Zukunft gemacht. Aber Ach-
tung, auch hier warten Fallen.

Die Polizei warnt deshalb erneut: Gewadhren Sie
Personen, auch wenn sie sich ausweisen, keinen
unmittelbaren Zugang zur Wohnung. Sie sind nicht
verpflichtet, fremde Personen hereinzulassen. Neh-
men Sie sich Zeit und kontaktieren Sie Ihren Vermie-
ter oder die Hausverwaltung, um zu klaren, ob sol-
che Vorhaben angekindigt wurden. Im Zweifelsfall
empfehlen wir, keine unbekannten Personen in lhre
Wohnung zu lassen und stattdessen einen Termin zu
vereinbaren.

Wenn sie einen Betrugsverdacht vermuten, wahlen
sie die 110. Hinweise zu verdachtigen Personen soll-
ten immer an die 6rtliche Polizei erfolgen.

Dass Passworter im gesamten Online-Geschaft eine
grolBe Rolle spielen, ist eigentlich nichts Neues. Wie
wichtig es ist, mit diesen sorgsam umzugehen, wird
allerdings immer noch unterschatzt.

Ein aktueller Fall aus Kaiserslautern bestatigt das:
Eine 69-jahrige Frau erstattete am Donnerstag An-
zeige, nachdem sie per Post eine Mahnung eines
Online-Versandhandlers erhalten hatte. Darin wurde
eine nicht bezahlte Rechnung Uber einen hdheren
dreistelligen Betrag zu einer Bestellung aus Oktober
angemahnt.

Wie die Betroffene der Polizei gegenuber angab, be-
sitze sie zwar bei dem Versandhandler ein Kunden-
konto, habe dort aber seit mindestens zwei Jahren
nichts mehr bestellt. Allerdings stellte sich im weite-
ren Gesprach mit den Beamten heraus, dass vor ein
paar Wochen das Mailkonto der 69-Jahrigen gehackt
worden war. Und genau diese Mailadresse war mit
dem nun betroffenen Kundenkonto verknupft.

Recherchen bestatigten den Verdacht: Die jetzt an-
gemahnte Bestellung wurde Uber das Kundenkonto
der Frau aus Kaiserslautern aufgegeben - aber mit
einer anderen Mailadresse. Als Lieferadresse wurde
ein Paketshop eingetragen. Die Hacker hatten sich
also Zugang zum Konto der 69-Jahrigen verschafft
und die hinterlegten Daten geandert. Leider war die
Dame nicht auf die ldee gekommen, nach dem ge-
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hackten Mailkonto die Zugangsdaten ihrer verknupf-
ten Kundenkonten zu &ndern.

Glick im Unglick: Der Versandhandler befreite die
Frau von der Zahlpflicht. Ihr entstand also kein finan-
zieller Schaden. Die polizeilichen Ermittlungen we-
gen des Betrugs dauern an.

Unsere Empfehlung:

Sorgen Sie flr einen starkeren Schutz lhrer Online-
Konten. Viele Plattformen bieten neben den Ublichen
Zugangen Uber Benutzername und Passwort auch
eine sogenannte Zwei-Faktor-Authentifizierung an.
Sie sorgt daflir, dass bei einem Login-Versuch zu-
satzlich ein Code zum Beispiel an eine hinterlegte
Handynummer verschickt und der Zugang erst frei-
gegeben wird, wenn die angezeigte Kombination aus
Zahlen und Buchstaben eingetippt wird.

Weitere Informationen zu diesem Thema finden Sie
im Internet auf der Seite www.polizei-beratung.de

Gern werden zu Weihnachten auch Geld oder
Anlagen verschenkt. Folgendes Beispiel sollte
jeden vor dem Geschaft:

Hier ein Beispiel: Ein Mann aus dem Landkreis Ku-
sel ist Opfer eines Online-Anlagebetrugs geworden.
Wie der 64-Jahrige Uber die Onlinewache der Polizei
Rheinland-Pfalz meldete, war er im Oktober auf einer
Social-Media-Plattform auf eine Werbeanzeige auf-
merksam geworden, die Anlagegeschafte mit Kryp-
towdhrungen anbot. Der Mann wurde neugierig und
klickte die verlinkte Seite an. Dort legte er sich ein
Zugangskonto an, bei dem er seine kompletten per-
sonenbezogenen Daten angab und auch ein Passfo-
to hochlud.

In der Folge kam es zu mehreren Telefonaten mit
angeblichen Anlageberatern. Dabei gewahrte der
64-Jahrige den Unbekannten per Fernzugriff den
Zugang zu seinem Laptop, um ein notwendiges Pro-
gramm fur den Online-Handel zu installieren und ihm
dieses zu erklaren.

Nachdem erste Investitionen in seinem Onlinekonto
als sehr erfolgreich angezeigt wurden, entschloss
sich der Mann zu weiteren Uberweisungen. Erst als
er bei einer eigenen Internet-Recherche zu der ge-
nutzten Plattform auf Eintrage stiel3, die von Betrugs-
fallen berichteten, kamen dem 64-Jahrigen Zweifel,
ob das Portal tatsachlich serids ist. Er brach darauf-
hin den Kontakt zu den vermeintlichen Anlagebera-
tern ab und informierte die Polizei. Wieviel Geld der
Mann nun tatsachlich verloren hat, steht noch nicht
fest.
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Eine weitere Variante ist der Anlagebetrug mit
Kryptowahrungen

Die Polizeiinspektion Wilhelmshaven/Friesland warnt
vor einer zunehmenden Zahl von Betrugsfallen im
Zusammenhang mit vermeintlich gewinnbringenden
Anlagen in Kryptowahrungen. In mehreren bekannt
gewordenen Fallen sind teils erhebliche Vermégens-
schaden entstanden. Nach bisherigen Erkenntnissen
werden die spateren Geschadigten haufig durch pro-
fessionell wirkende Werbeanzeigen im Internet auf
angeblich seriése Krypto-Handelsplattformen auf-
merksam. Nach einer Registrierung erfolgt zeitnah
eine telefonische Kontaktaufnahme durch vermeintli-
che ,Broker“. Diese Uberzeugen die Betroffenen von
der Anlagemoglichkeit und veranlassen zunachst zu
einer vergleichsweise geringen Einzahlung. Durch
vorgetauschte oder tatsachlich ausgezahlte kleinere
Gewinne wird Vertrauen aufgebaut. Im weiteren Ver-
lauf werden die Geschadigten zu deutlich héheren
Investitionen gedrangt. Dabei bieten die Tater Unter-
stlitzung durch Fernzugriffssoftware an, die auf den
Endgeraten der Geschadigten installiert werden soll.
Durch diesen Zugriff erhalten die Tater umfassende
Kontrolle Giber Computer oder Smartphones. Die an-
geblichen Investitionen auf Krypto-Plattformen finden
tatsachlich nicht statt; stattdessen werden die Gelder
auf auslandische Konten transferiert und anschlie-
Rend Uber Kryptowahrungen verschleiert. Die einge-
zahlten Betrage sind in der Regel vollstandig verlo-
ren. Die Polizei rat dringend zu besonderer Vorsicht
und weist auf folgende Grundsatze hin: - Seien Sie
grundsatzlich misstrauisch bei ungewdhnlich hohen
Gewinnversprechen. - Vertrauen Sie |hr Geld nur be-
kannten und Uberprifbaren Anbietern an.
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- Lassen Sie sich nicht unter Zeitdruck setzen.

- Sprechen Sie vor finanziellen Entscheidungen mit
Vertrauenspersonen.

- Geben Sie personliche Daten und Zugangsdaten
nicht weiter.

- Gewahren Sie Unbekannten keinen Fernzugriff auf
Ihre digitalen Endgerate. Typische Warnsignale flr
Anlagebetrug sind unter anderem:

- Hohe Gewinne bei angeblich geringem Risiko.

- Werbeanzeigen mit prominenten Personen oder
angeblichen Erfolgsgeschichten.

- Kontaktaufnahmen Uber soziale Netzwerke oder
Dating-Plattformen.

- Sehr schnelle telefonische Betreuung nach einer
Registrierung.

- Aufforderungen zur Installation von Fernzugriffs-
programmen wie TeamViewer oder AnyDesk. - Feh-
lende oder unvollstandige Angaben im Impressum
der Plattform.

- Aufforderungen zu Uberweisungen auf Privatkon-
ten.

- Auszahlungsversprechen, die an weitere Gebulhren
oder Steuern geknupft sind. Zudem warnt die Polizei
vor sogenannten Anschluss- oder ,Recovery“-Betru-
gereien.

Dabei melden sich nach einem bereits erfolgten An-
lagebetrug angebliche Dienstleister, die versprechen,
verlorenes Geld gegen eine Gebuhr zuriickzuholen.
Auch hierbei handelt es sich regelmallig um Betrug.
Betroffene oder Personen, die verdachtige Beobach-
tungen gemacht haben, werden gebeten, sich an ihre
ortliche Polizeidienststelle zu wenden.

Text: Polizei Mlinster Polizeiprasidium Westpfalz,
Polizeiinspektion Wilhelmshaven/Friesland, Horst-Dieter Scholz

REDAKTION HORST-DIETER SCHOLZ



